Zatacznik dotyczacy przetwarzania danych

1. Operacje przetwarzania i definicje
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Niniejszy Zatgcznik dotyczacy przetwarzania danych
(,Zatacznik”) dotyczy wszystkich czynnosci z zakresu
Danych Osobowych i ma zastosowanie do sytuacji, w ktérych
firma Schindler (,Podmiot Przetwarzajacy”), jej pracownicy
lub podwykonawcy (stosownie do sytuacji) bedg mie¢ kontakt
z Danymi Osobowymi Przetwarzanymi przez Podmiot
Przetwarzajgcy w imieniu Klienta (,Administrator Danych”)
w ramach ustug $wiadczonych na mocy niniejszej Umowy.
Przedmiot i czas trwania, charakter i cele Przetwarzania,
rodzaje Danych Osobowych i kategorie Osdb, ktérych dane
dotycza wymienionych w Dodatku nr 1 do niniejszego
Zatgcznika, ktére mogg rozni¢ sie w zaleznosci od
$wiadczonych ustug i produktéw.

Wszystkie terminy pisane wielkg literg w niniejszym
Zataczniku, ktére zdefiniowano w Ogélnym rozporzadzeniu o
ochronie danych (UE 2016/679 - ,RODQ”), lecz ktérych nie
zdefiniowano w niniejszym Zatgczniku, ani w innym miejscu
w Umowie, majg znaczenie okreslone w RODO.

2. Przetwarzanie w imieniu Administratora Danych
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Podmiot Przetwarzajgcy przetwarza Dane Osobowe w
imieniu Administratora Danych wytgcznie w zakresie objetym
Umowag na podstawie udokumentowanych polecen
Administratora Danych, chyba Zze obowigzki ustawowe
wymagaja od Podmiotu Przetwarzajgcego przetwarzania
Danych Osobowych w inny sposéb.

Polecenia  Administratora Danych sg  zasadniczo
uwzglednione w Umowie. Kolejne polecenia sg wydawane z
wykorzystaniem uzgodnionych cech technicznych i opcji
konfiguracyjnych produktéw i ustug $wiadczonych przez
Podmiot Przetwarzajacy. Jezeli dodatkowe polecenia wydane
przez Administratora Danych w inny spos6b beda wymagaé
dodatkowych dziatan wdrozeniowych ze strony Podmiotu
Przetwarzajgcego, koszt takich dziatan zostanie pokryty
przez Administratora Danych wedtug aktualnych stawek
czasowo-materiatowych Podmiotu Przetwarzajgcego.
Dodatkowe polecenia nalezy wydawa¢ na pismie lub w
postaci elektronicznej (w formie tekstowej). Dodatkowe
polecenia ustne muszag zosta¢ niezwitocznie potwierdzone
przez Administratora Danych na pismie lub w formie
tekstowej.

Jezeli Podmiot Przetwarzajgcy uzna, ze polecenie narusza
obowigzujgce przepisy o ochronie danych, Podmiot
Przetwarzajgcy  niezwlocznie  poinformuje o  tym
Administratora Danych i bedzie uprawniony do wstrzymania
realizacji odpowiednich polecen do czasu ich potwierdzenia
lub zmiany przez Administratora Danych.

3. Obowigzki Podmiotu Przetwarzajgcego
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Podmiot Przetwarzajgcy nie bedzie wykorzystywa¢ Danych
Osobowych Administratora Danych w zakresie niniejszego
Zatacznika w zadnym celu innym niz cel opisany w Umowie i
w celu wypetienia swoich obowigzkéw wynikajacych z
Umowy.

W dowolnym momencie w trakcie Przetwarzania, Podmiot
Przetwarzajacy poprawi, usunie Ilub zablokuje Dane
Osobowe w zakresie niniejszego Zatgcznika w przypadku,
gdy Administrator Danych wyda takie polecenie.

Personel Podmiotu Przetwarzajgcego zaangazowany w
wykonywanie operacji Przetwarzania na podstawie
niniejszego Zatgcznika jest zobowigzany do zachowania
poufnosci lub podlega odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci.

Podmiot Przetwarzajgcy zobowigzuje sie informowac punkt
kontaktowy Administratora Danych o wszystkich sprawach
dotyczacych prywatnosci i ochrony danych w ramach
Umowy.
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Podmiot Przetwarzajacy bedzie okresowo monitorowat
wewnetrzne procesy oraz $rodki techniczne i organizacyjne,
aby zapewni¢, ze Przetwarzanie w ramach jego zakresu
odpowiedzialnosci jest zgodne z obowigzujgcymi przepisami
o ochronie danych.

Podmiot Przetwarzajgcy udzieli Administratorowi Danych
stosownej pomocy na koszt Administratora Danych (wedtug
aktualnych  stawek czasowo-materiatowych Podmiotu
Przetwarzajgcego) w wypetnianiu jego obowigzkéw zgodnie
z art. 32 - 36 RODO Ilub odpowiednich obowigzkéw
wynikajacych z innych obowigzujgcych przepiséw o ochronie
danych.

Podmiot Przetwarzajagcy moze Przetwarza¢ Dane Osobowe
w panstwie cztonkowskim Unii Europejskiej (,UE”) lub w
Europejskim Obszarze Gospodarczym (,EOG”) lub poza nim.
Kazde przekazanie Danych Osobowych do panstwa, ktére
nie jest Panstwem cztonkowskim UE lub EOG, nastepuje
tylko wtedy, gdy zostaly spetnione szczegdlne warunki
okreslone w art. 44 i nast. RODO lub odpowiednie przepisy
innych obowigzujgcych ustaw o ochronie danych. W tym celu
Podmiot Przetwarzajagcy moze w razie potrzeby zawrze¢ -
jako agent dziatajgcy w imieniu i na rzecz Administratora
Danych - standardowe klauzule ochrony danych przyjete
przez Komisje zgodnie z Dyrektywg UE 95/46/WE lub RODO
(,Klauzule”) z dowolnymi podwykonawcami przetwarzania
majgcymi siedzibe w panstwach trzecich (niezapewniajgcymi
odpowiedniego poziomu ochrony danych) i zaangazowanymi
do przetwarzania danych osobowych na podstawie
niniejszego Zatgcznika. Takie Klauzule mogg zostaé
uzupetnione, jesli jest to konieczne, w celu spetnienia
wymagan obowigzujgcych przepiséw o ochronie danych, w
tym art. 28 ust. 3 RODO, o ile takie uzupetnienia nie sg
sprzeczne z Umowg (w tym Zatgcznikiem) i Klauzulami w ich
oryginalnej formie. Podmiot Przetwarzajacy jest uprawniony
do wykonywania polecen i uprawnien kontrolnych
Administratora Danych wynikajacych z Klauzul, ktére zostaty
zawarte w imieniu Administratora Danych.

4. Obowiazki Administratora Danych
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Administrator Danych zapewni przestrzeganie ustawowych
przepisow praw o ochronie danych, w szczegdlnosci
zgodnos$¢ z prawem Przetwarzania Danych osobowych przez
Podmiot Przetwarzajacy w imieniu Administratora Danych.
Administrator Danych poinformuje Podmiot Przetwarzajgcy
niezwlocznie, nie pdzniej jednak niz w ciggu czterdziestu
o$miu (48) godzin, w przypadku wykrycia przez
Administratora Danych btedéw lub nieprawidtowosci operacji
Przetwarzania wptywajgcych na zgodno$¢ z obowigzujgcymi
przepisami o ochronie danych.

5. Prawa Osob, ktorych dane dotycza
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Podmiot Przetwarzajgcy nie jest zobowigzany do
bezposredniego odpowiadania na zapytania Oséb, ktérych
dane dotyczg i kieruje je do Administratora Danych, jezeli
informacje podane przez Osobe, ktérej dane dotyczg
wystarczg do zidentyfikowania Administratora Danych,
ktérego dotyczy =zapytanie. Powyzsze stosuje sie
odpowiednio, gdy Osoba, ktérej dane dotyczg, zada od
Podmiotu Przetwarzajgcego poprawienia, usuniecia lub
zablokowania danych.

Jezeli Administrator Danych ma obowigzek odpowiedzie¢ na
jakiekolwiek zapytanie Osdb, ktérych dane dotyczg zwigzane
z  Przetwarzaniem Danych  Osobowych, Podmiot
Przetwarzajgcy powinien w sposéb uzasadniony wspiera¢
Administratora Danych w udzieleniu wymaganych informacji.
Podmiot Przetwarzajgcy jest zobowigzany do udzielenia
informacji wylacznie na podstawie udokumentowanego
polecenia Administratora Danych i w przypadku, gdy
Administrator Danych zwréci Podmiotowi Przetwarzajacemu
koszty i wydatki (wedtug aktualnych stawek czasowo-
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materialowych Podmiotu Przetwarzajgcego) poniesione w
zwigzku ze $wiadczeniem takiego wsparcia. Podmiot
Przetwarzajgcy nie ponosi odpowiedzialnosci, jesli
Administrator Danych nie odpowie prawidtowo lub w terminie
na zgdanie Osoby, ktérej dane dotycza, lub jesli w ogdle nie
odpowie na zapytania Osoby, ktérej dane dotycza.

Jesli roszczenia wnoszone na podstawie art. 82 RODO Ilub
odpowiednich przepiséw innych obowigzujgcych ustaw o
ochronie danych zostaty wniesione przez Osobe, ktérej dane
dotyczg  przeciwko  Podmiotowi  Przetwarzajacemu,
Administrator Danych zobowigzuje si¢ do udzielenia
uzasadnionej pomocy przy obronie Podmiotu
Przetwarzajgcego przed takimi roszczeniami.

6. Srodki techniczne i organizacyjne
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Podmiot Przetwarzajacy wdrozy i bedzie utrzymywac $rodki
techniczne i organizacyjne okreslone w Dodatku nr 2 do
niniejszego Zatacznika, ktére mogg rézni¢ sie w zaleznosci
od $wiadczonych ustug i produktow.

Srodki techniczne i organizacyjne mogg ulec zmianie w
wyniku postepu technicznego i dalszego rozwoju. Podmiot
przetwarzajgcy moze zmieni¢ $rodki techniczne i
organizacyjne, pod warunkiem, ze nowe $rodki nie bedg
odbiega¢ od poziomu bezpieczenstwa zapewnianego przez
okreslone $rodki. Istotne zmiany nalezy udokumentowac.

7. Komunikacja w przypadku Naruszenia ochrony danych
osobowych

Podmiot Przetwarzajacy powiadomi Administratora Danych bez
zbednej zwioki, jezeli Podmiot Przetwarzajgcy dowie sie o
jakimkolwiek naruszeniu Danych Osobowych dotyczacych
Danych Osobowych Administratora Danych i dostarczy dostepne
informacje potrzebne Administratorowi Danych do wypetnienia
jego obowigzkéw w zakresie powiadomienia Osoby, ktérej dane
dotycza, i/lub obowigzkéw sprawozdawczych wobec wiasciwych

organéw ochrony danych.

Administrator Danych poleca

Podmiotowi Przetwarzajgcemu podjecie wszelkich dziatan, ktére
Podmiot Przetwarzajgcy uzna za niezbedne lub pomocne, aby

zabezpieczy¢
Administratora

Dane Osobowe Przetwarzane w imieniu
Danych oraz zminimalizowaé ewentualne

niekorzystne konsekwencje dla Osoby, ktérej dane dotycza.

8. Podwykonawstwo

@

@

Podmiot Przetwarzajgcy nie moze powierzy¢ catosci lub
czesci Przetwarzania Danych Osobowych podwykonawcom
przetwarzania bez uprzedniej szczegotowej lub ogdlnej

pisemnej zgody Administratora Danych. Administrator
Danych  niniejszym  wyraza wyrazng zgode na
zaangazowanie  podwykonawcéw  przetwarzania  do

Przetwarzania Danych Osobowych w imieniu Administratora
Danych, zgodnie z Dodatkiem nr 3 do niniejszego
Zatgcznika, ktére mogg rézni¢ sie w zaleznosci od
Swiadczonych ustug i produktéw. Administrator Danych
niniejszym wyraza ogélng zgode na zaangazowanie przez
Podmiot Przetwarzajacy podwykonawcéw, ktérzy zapewniajg
wystarczajgce gwarancje wdrozenia odpowiednich $rodkéw
technicznych i organizacyjnych w taki sposob, aby
Przetwarzanie Danych Osobowych spetiato wymogi RODO
lub odpowiednie wymogi innych obowigzujacych przepiséw o
ochronie danych. Jesli Administrator Danych zawart Klauzule
zgodnie z opisem zawartym w art. 3 ust. 7 powyzej, powyzsza
zgoda stanowi uprzednig pisemng zgode Administratora
Danych na powierzenie Przetwarzania Danych Osobowych w
imieniu Administratora Danych na mocy takich Klauzul.

Podmiot Przetwarzajgcy poinformuje Administratora Danych
przed skorzystaniem z ogodlnej zgody na zaangazowanie
podwykonawcow przetwarzania i wskaze, w jaki sposob
nalezy interpretowa¢ brak odpowiedzi, dajgc tym samym
Administratorowi Danych mozliwo$¢ wyrazenia sprzeciwu
wobec zmiany. Administrator Danych niezwiocznie
poinformuje Podmiot Przetwarzajgcy na piSmie w ciggu
czternastu (14) dni od otrzymania powiadomienia od
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Podmiotu Przetwarzajgcego o sprzeciwie i uzasadnionych
podstawach sprzeciwu wobec zastepczego lub dodatkowego
podwykonawcy przetwarzania.
Jezeli Administrator Danych nie wniesie sprzeciwu we
wiasciwym czasie, uznaje sie, ze zrzekt sie¢ odpowiedniego
prawa. Jesli Administrator Danych wyrazi sprzeciw, Podmiot
Przetwarzajgcy ma prawo rozwigzaé niniejszy Zatgcznik, z
trzydziestodniowym (30) wypowiedzeniem na piSmie
przekazanym  Administratorowi Danych lub dotozyé
uzasadnionych staran, aby zaproponowa¢ Administratorowi
Danych zmiane operacji Przetwarzania, aby unikng¢
Przetwarzania Danych Osobowych przez dodatkowego lub
zastepczego podwykonawce przetwarzania. Proponowana
zmiana nie moze nieracjonalnie obcigza¢ Administratora
Danych.
Jezeli Podmiot Przetwarzajgcy zdecyduje sie zasugerowac
zmiane operacji Przetwarzania, przy czym Podmiot
Przetwarzajacy nie bedzie w stanie dokona¢ zmiany w
odpowiednim terminie lub je$li Administrator Danych nie
zaakceptuje sugerowanej zmiany, a zgody takiej nie bedzie
mozna bezzasadnie odmowi¢, kazda ze stron moze
wypowiedzie¢ DPA, przekazujgc drugiej stronie pisemne
powiadomienie z trzydziestodniowym (30) wyprzedzeniem.

Angazujgc podwykonawcéw przetwarzania do Przetwarzania

Danych Osobowych w imieniu Administratora Danych,

Podmiot Przetwarzajgcy zapewni spetnienie nastepujacych

warunkow:

e Umowa powierzenia musi odzwierciedla¢ postanowienia
dotyczace ochrony danych uzgodnione miedzy
Administratorem Danych a Podmiotem Przetwarzajgcym
w niniejszym Zataczniku;

e Podmiot Przetwarzajgcy odpowiada za dziatanie i wyniki
kazdego zatwierdzonego podwykonawcy przetwarzania i
bedzie jedynym punktem kontaktowym Administratora
Danych w zakresie przetwarzania Danych Osobowych
przez podwykonawce przetwarzania.

9. Prawo do przeprowadzenia kontroli
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Na uprzednie pisemne zgdanie, Podmiot Przetwarzajacy

zaswiadczy Administratorowi Danych, ze przestrzega
postanowien  niniejszego  Zatgcznika, przedstawiajgc
odpowiednie dowody w postaci wynikéw audytu

wewnetrznego, wewnetrznych zasad postgpowania firmy, w
tym zewnetrznych dowodéw zgodnosci, certyfikatéw ochrony
danych i/lub bezpieczenstwa informacji (np. ISO 27001),
zatwierdzonych kodekséw postepowania lub innych
odpowiednich zaswiadczen. Dowodem wdrozenia $rodkéw,
ktére nie sg specyficzne dla niniejszego Zatgcznika, mogg
by¢ aktualne poswiadczenia, raporty lub wyciggi wydane
przez niezalezne organy (np. audytorow zewnetrznych, dziat
audytu wewnetrznego, inspektora ochrony danych, dziat
bezpieczenstwa informatycznego lub audytoréw jakosci) lub
odpowiedni  certyfikat wydany w wyniku audytu
bezpieczenstwa informatycznego lub ochrony danych.
Administrator Danych ma prawo do kontroli przestrzegania
postanowien niniejszego Zatgcznika przez Podmiot
Przetwarzajacy, jesli Administrator Danych uzna, w oparciu o
uzasadnione podstawy, o ktérych nalezy poinformowaé
Podmiot Przetwarzajgcy, ze prawa okreslone w ust. 1 nie sg
wystarczajgce w danym przypadku lub jesli wtasciwy organ
ochrony danych zazada przeprowadzenia kontroli. Kontrola
zostanie przeprowadzona w normalnych godzinach pracy,
bez zaktécania dziatalnosci gospodarczej Podmiotu
Przetwarzajgcego, z uwzglednieniem odpowiedniego czasu
realizacji, ktory w zadnym wypadku nie moze by¢ krétszy niz
trzydziesci (30) dni. Podmiot Przetwarzajgcy moze uzaleznic¢
przeprowadzenie kontroli od podpisania umowy o
zachowaniu poufno$ci danych w odniesieniu do danych
innych klientéw oraz ustanowionych $rodkéw technicznych i
organizacyjnych.

Administrator Danych nie moze wyznaczy¢ zewnetrznego
audytora, ktory bedzie pozostawat w  stosunku
konkurencyjnym wobec Podmiotu Przetwarzajgcego lub jego
podmiotéw powigzanych lub ktéry nie bedzie posiadat
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odpowiednich kwalifikacji do przeprowadzenia kontroli.
Administrator Danych nie bedzie wykonywat swoich praw do
przeprowadzenia kontroli czesciej niz raz na dwanascie (12)
miesiecy, z wyjatkiem gdy (i) jest to wymagane na mocy
polecenia wydanego przez wiasciwy organ ochrony danych
lub inny organ regulacyjny, ktéremu podlega Administrator
Danych; lub (ii) Administrator Danych ma uzasadnione
podstawy, by sadzi¢, ze dalsza kontrola jest konieczna ze
wzgledu na naruszenie lub podejrzenie naruszenia
bezpieczenstwa u Podmiotu Przetwarzajgcego.

Podmiot Przetwarzajacy moze zgda¢ wynagrodzenia za
dziatania przez niego podjete w celu umozliwienia
kontrolerowi przeprowadzanie kontroli, wedlug aktualnych
stawek czasowo-materiatowych Podmiotu Przetwarzajacego.
Podmiot Przetwarzajagcy nie ma obowigzku ujawnia¢ ani
zapewnia¢ dostepu do jakichkolwiek (i) danych dotyczacych
innych klientéw (x) Podmiotu Przetwarzajacego, (y) jego
podmiotéw powigzanych lub (2) jakichkolwiek
podwykonawcow przetwarzania; (ii) wewnetrznych informaciji
ksiegowych, finansowych lub tajemnic handlowych Podmiotu
Przetwarzajgcego, jego podmiotéw powigzanych lub
jakichkolwiek podwykonawcéw przetwarzania; lub (i)
informacji, ktére mogg zagrozi¢  bezpieczenstwu
jakichkolwiek systeméw lub lokali Podmiotu
Przetwarzajgcego, jego podmiotdéw powigzanych lub
podwykonawcoéw przetwarzania.

10. Odpowiedzialnos¢ i odszkodowania

Postanowienia dotyczgce odpowiedzialnos$ci uzgodnione migdzy
stronami w Umowie majg zastosowanie odpowiednio do wszelkiej
odpowiedzialnosci wynikajgcej lub zwigzanej z Klauzulami
zawartym w imieniu Administratora Danych zgodnie z art. 3 ust. 7
powyzej. Odszkodowania uzyskane przez strone Umowy (w tym
strong niniejszego Zatgcznika) lub strone Klauzul zawartych na jej
mocy sg wliczane do odpowiednich roszczen odszkodowawczych
takiej strony na mocy ktérejkolwiek z wyzej wymienionych umow.

11. Zwrot lub usuniecie danych osobowych po rozwigzaniu
umowy

Po rozwigzaniu niniejszej Umowy (Zatacznika), Podmiot
Przetwarzajacy, wedle uznania Administratora Danych, usunie
Dane Osobowe Przetwarzane na mocy niniejszego Zatgcznika
lub zwréci takie dane i usunie istniejgce kopie, chyba ze
obowigzujgce prawo wymaga przechowywania takich danych.

12. Postanowienia rézne
W  przypadku jakichkolwiek sprzecznosci, postanowienia

niniejszego Zatacznika majg pierwszenstwo przed innymi
postanowieniami Umowy.
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DODATEK NR 1 DO ZAt ACZNIKA
OKRESLONE INFORMACJE DOTYCZACE DANYCH OSOBOWYCH | PRZETWARZANIA

Przedmiot przetwarzania Danych Swiadczenie ustug na rzecz Administratora Danych w ramach Umowy.

Osobowych

Charakter przetwarzania Danych Przetwarzanie Danych Osobowych w celu $wiadczenia ustug na mocy Umowy zgodnie z
Osobowych jej warunkami, w tym przeprowadzanie czynnosci opisanych w art. 4 ust. 2 RODO.
Rodzaje Danych Osobowych Dane dotyczace o0s6b fizycznych i przekazane Podmiotowi Przetwarzajgcemu przez

Administratora Danych lub osoby upowaznione przez Administratora za posrednictwem
ustug swiadczonych na mocy Umowy. Takie dane mogg obejmowac np.: imie i
nazwisko, numer telefonu i faksu, adres e-mail, adres pocztowy, nazwe uzytkownika/ ID,
dostep do systemu/ wykorzystanie / preferencje / autoryzacje, adres IP, strefe czasowa,
jezyk, nazwe firmy i inne informacje dotyczace podmiotu prawnego.

Cel przetwarzania Danych Osobowych Swiadczenie ustug na mocy Umowy zgodnie z jej warunkami.

Kategorie Os6b, ktorych dane dotycza Osoby fizyczne, w stosunku do ktérych dane sg przekazywane Podmiotowi
Przetwarzajgcemu przez Administratora Danych lub osoby upowaznione przez
Administratora za posrednictwem ustug $wiadczonych na mocy Umowy. Osoby takie
moga np. obejmowaé: Administratora Danych, jego dostawcéw, ustugodawcow lub
innych partneréw kontraktowych, ich pracownikéw i inne osoby, takie jak uzytkownicy
nieruchomosci Administratora.

Czas przetwarzania Danych Osobowych Okres obowigzywania Umowy oraz okres od wygasnigcia Umowy do usunigcia Danych
Osobowych przez Podmiot Przetwarzajacy zgodnie z warunkami Umowy.
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DODATEK NR 2 DO ZAt ACZNIKA
SRODKI TECHNICZNE | ORGANIZACYJNE

Srodki administracyjne, fizyczne, organizacyjne i techniczne Podmiotu przetwarzajacego obejmujg co najmniej nastepujace elementy:

1.

Poufnosé
Fizyczna kontrola dostepu
Podmiot Przetwarzajgcy utrzymuje normy fizycznej kontroli dostepu przewidziane w celu ograniczenia dostepu fizycznego do

obiektow, w ktérych odbywa sie przechowywanie i przetwarzanie danych. Wejscia sg kontrolowane za pomocg zamkow
elektronicznych i mechanicznych. Ponadto, przewidziano personel ochrony obiektu. Wewnetrzne przepisy Podmiotu
Przetwarzajgcego zapewniajg cofnigcie uprawnien dostepu pracownikéw i zwrot identyfikatorow i/lub kluczy z chwilg rozwigzania
umowy o prace.

Elektroniczna kontrola dostepu

Dostep elektroniczny do systeméw przechowywania i przetwarzania danych jest zabezpieczony bezpiecznym hastem. Wygasniecie
hasta i jego sita (minimum 10 znakéw alfanumerycznych) jest regulowana przez wewnetrzne przepisy Podmiotu Przetwarzajgcego.
Dostep spoza sieci Podmiotu Przetwarzajacego jest zapewniany wytgcznie za posrednictwem wirtualnych sieci prywatnych (VPN),
przy uzyciu uwierzytelniania dwusktadnikowego. Tokeny przyznane na potrzeby dostgpu zdalnego sg uniewazniane, gdy dostep
nie jest juz potrzebny.

Wewnetrzna kontrola dostepu

Celem zapobiegania nieuprawnionemu dostepowi do Danych Osobowych, we wszystkich systemach przetwarzania i
przechowywania danych wdrozono koncepcje i mechanizm autoryzacji oparty na potrzebach. Autoryzacje dostepu podlegajg
regularnej weryfikacji zgodnie z wewngtrznymi uregulowaniami Podmiotu Przetwarzajgcego.

Integralno$é

Kontrola transferu danych

Wszystkie Dane Osobowe przekazywane z dowolnego sprzetu gromadzgcego takie dane do systemoéw Podmiotu Przetwarzajacego
sg szyfrowane i przesytane zabezpieczonym kanatem.

Kontrola wprowadzania danych

Podmiot Przetwarzajgcy rejestruje i monitoruje, czy i przez kogo Dane osobowe sg wprowadzane do systeméw przechowywania i
przetwarzania danych, po ich zmianie lub usunigciu.

Dostepnos¢ i odpornos¢

Kontrola dostepnosci

Wszystkie Dane osobowe sg objete procedurg tworzenia kopii zapasowej. Kopie zapasowe informacji i oprogramowania sg
regularnie wykonywane i sprawdzane zgodnie z wewnetrznymi przepisami Podmiotu Przetwarzajgcego.

Szybkie przywracanie

Przewidziano procedury przywracania danych dla ré6znych systemoéw przechowywania i przetwarzania danych, ktére sg regularnie
weryfikowane. Procedury i $rodki zapewniajgce ciggto$¢ dziatania zostaly okreslone w wewnetrznych przepisach Podmiotu
Przetwarzajgcego. Przeprowadzane s3 regularne kontrole ciagtosci dziatania. Podwykonawcy przetwarzania, ktorzy przetwarzajg
dane w imieniu Podmiotu Przetwarzajgcego, zostali certyfikowani przez strone trzecig w celu zagwarantowania petnej redundanciji
i maksymalnego czasu dostepnosci.

Procedury regularnego testowania, oceny i ewaluaciji

Zarzadzanie ochrong danych

Stosuje sie i regularnie weryfikuje procedury zarzadzania incydentami, zmianami i testami, w tym procedurami testéw
automatycznych. Dodatkowe testy bezpieczenstwa i zwigzane z bezpieczenstwem sg przeprowadzane na okreslonych bramkach
jakosci w ramach procesu tworzenia aplikacji przez dziat cyberbezpieczenstwa Podmiotu Przetwarzajgcego, a takze przez strony
trzecie, na zadanie. Z chwilg wdrozenia i wprowadzenia kazdej zmiany, aplikacje s skanowane pod katem innego zakresu.
Ochrona danych w fazie projektowania oraz domysina ochrona danych

Celem zapewnienia, ze systemy zaprojektowano pod katem zgodnosci i ochrony bezpieczenstwa danych, wszystkie wymagania
dotyczace bezpieczenstwa zostaty zidentyfikowane i udokumentowane na etapie projektowym zamierzenia projektowego, zgodnie
z wewnetrznymi przepisami Podmiotu Przetwarzajgcego.

Kontrola zamoéwien i podwykonawcow przetwarzania

Kontrola zamoéwien

Przetwarzanie Danych Osobowych w imieniu Administratora Danych odbywa sie wylgcznie w zakresie objetym Umowa na
podstawie udokumentowanych polecern Administratora Danych. Petne i ostateczne instrukcje Administratora Danych dotyczace
Przetwarzania Danych Osobowych zostaty okreslone w ramach sposobu korzystania przez Administratora Danych i jego
upowaznionych uzytkownikéw z ustug w ramach Umowy.

Kontrola podwykonawcow przetwarzania

Podmiot Przetwarzajgcy angazuje strony trzecie do Przetwarzania Danych Osobowych w imieniu Administratora Danych wylacznie
za uprzednig zgodg Administratora Danych i na podstawie jasnych ustalen umownych dotyczacych odpowiedniego poziomu
bezpieczenstwa, poufnosci i prywatnosci.

Wersja: Kwiecien 2021 r.
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Prosimy zapoznac¢ sie z oddzielng listg w Dodatku nr 3
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